
Digitale Knappheit
(double spending)

Wie verhindert Bitcoin Double-Spending?

1. Blockchain & Konsensmechanismus
○ Jede Bitcoin-Transaktion wird in der Blockchain 

gespeichert und kann nicht rückgängig gemacht werden.
○ Das Netzwerk überprüft ständig, ob Coins bereits 

ausgegeben wurden.
2. Proof-of-Work (PoW) & Mining

○ Miner validieren Transaktionen und fügen sie einem neuen 
Block hinzu.

○ Nur die längste gültige Blockchain wird akzeptiert – 
doppelte Transaktionen werden abgelehnt.

3. Bestätigungen (Confirmations)
○ Jede Transaktion benötigt mehrere Blockbestätigungen, 

bevor sie als sicher gilt.
○ Je mehr Bestätigungen, desto unwahrscheinlicher ist ein 

Double-Spend-Angriff.

Fazit:

Bitcoin löst das Double-Spending-Problem durch ein dezentrales 
Netzwerk, Mining und die Blockchain, sodass keine Transaktion doppelt 
ausgegeben werden kann.



     Blockchain
Die Bitcoin-Blockchain ist ein dezentrales, öffentliches 
Kassenbuch, das alle Bitcoin-Transaktionen speichert.

Wie funktioniert sie?

1. Blöcke: Jede Transaktion wird in einem Block 
gespeichert.

2. Mining & Verifizierung: Miner validieren Blöcke durch 
das Proof-of-Work-Verfahren (SHA-256).

3. Verkettung: Jeder Block enthält den Hash des 
vorherigen Blocks → unveränderliche Kette.

4. Dezentral: Kopien der Blockchain werden auf 
Tausenden von Nodes gespeichert.

5. Transparenz & Sicherheit: Jeder kann sie einsehen, 
aber sie kann nicht manipuliert werden.

Die Blockchain macht Bitcoin fälschungssicher, transparent 
und dezentralisiert.



SHA 256
SHA-256 (Secure Hash Algorithm 256-bit) ist eine 
kryptografische Hash-Funktion, die in Bitcoin für die Sicherung 
und Validierung von Transaktionen sowie das Mining verwendet 
wird. Sie wandelt Eingabedaten in eine 256-Bit lange, eindeutige 
Zeichenkette um. Wichtige Eigenschaften:

1. Einweg-Funktion: Der Hash kann nicht zurückgerechnet 
werden.

2. Deterministisch: Gleiche Eingaben erzeugen immer 
denselben Hash.

3. Kollisionsresistenz: Es ist praktisch unmöglich, zwei 
unterschiedliche Eingaben mit demselben Hash zu 
finden.

4. Mining: SHA-256 wird im Proof-of-Work-Verfahren 
genutzt, um Blöcke zu validieren.



  Transaktionen Eine Bitcoin-Transaktion überträgt BTC von einer Adresse zu 
einer anderen.

Wie funktioniert sie?

1. Eingaben (Inputs): Verwendet vorher erhaltene BTC.
2. Ausgaben (Outputs): Sendet BTC an eine neue 

Adresse.
3. Signatur: Der Private Key signiert die Transaktion zur 

Authentifizierung.
4. Mempool: Die Transaktion wartet auf Bestätigung durch 

Miner.
5. Mining & Bestätigung: Miner nehmen sie in einen Block 

auf.
6. Blockchain: Sobald sie in einem Block ist, gilt sie als 

bestätigt.

Je mehr Bestätigungen, desto sicherer ist die Transaktion!





        NODES
Bitcoin-Nodes sind Computer, die das Bitcoin-Netzwerk 
betreiben und absichern. Sie speichern die gesamte Blockchain, 
validieren Transaktionen und Blöcke und leiten diese an andere 
Nodes weiter. Es gibt verschiedene Arten von Nodes:

1. Full Nodes: Speichern die gesamte Blockchain und 
validieren alle Transaktionen selbstständig. Sie sind 
essenziell für die Sicherheit des Netzwerks.

2. Light Nodes (SPV-Nodes): Laden nur relevante 
Block-Header und verlassen sich auf Full Nodes zur 
Verifizierung.

3. Mining Nodes: Sind mit Mining-Software verbunden und 
versuchen, neue Blöcke zu finden.

4. Pruned Nodes: Speichern nur einen Teil der Blockchain, 
um Speicherplatz zu sparen.

Full Nodes sind besonders wichtig, da sie das Bitcoin-Netzwerk 
dezentral und sicher halten.



        Public Key 
                  &
        Private Key 

Bitcoin nutzt ein Public-Private-Key-Paar für Sicherheit und 
Transaktionen:

● Private Key: Eine geheime Zahl, die den Besitz von 
Bitcoins sichert. Er wird zum Signieren von 
Transaktionen verwendet und darf niemals 
weitergegeben werden.

● Public Key: Wird aus dem Private Key abgeleitet und 
kann öffentlich sein. Er wird zur Erstellung von 
Bitcoin-Adressen genutzt und ermöglicht die 
Verifizierung von Transaktionen.

🔑 Private Key = Kontrolle über BTC (geheim)
🔓 Public Key = Empfang & Verifikation (öffentlich)

Transaktionen werden mit dem Private Key signiert, und das 
Netzwerk prüft sie mit dem Public Key.



          Mining
Bitcoin-Mining ist der Prozess, bei dem neue Bitcoins erstellt und 
Transaktionen verifiziert werden. Es basiert auf dem Proof-of-Work 
(PoW)-Mechanismus und nutzt leistungsstarke Computer, um 
komplexe mathematische Rätsel (SHA-256-Hashing) zu lösen.

Wie funktioniert es?

1. Transaktionsverarbeitung: Miner bündeln 
Bitcoin-Transaktionen in einem neuen Block.

2. Rätsel lösen: Sie suchen eine Nonce (Zahl), die den 
Block-Hash unter eine bestimmte Schwelle bringt.

3. Block hinzufügen: Der erste Miner, der das Rätsel löst, 
sendet den Block ins Netzwerk.

4. Belohnung erhalten: Der erfolgreiche Miner erhält die 
Block Reward (neue Bitcoins + Transaktionsgebühren).

Warum ist Mining wichtig?

● Sichert das Netzwerk gegen Manipulation.
● Validiert und speichert Transaktionen in der Blockchain.
● Schafft neue Bitcoins (bis das Limit von 21 Mio. erreicht 

ist).



             Mining
Wie geht es dann weiter?

1. Einnahmen durch Transaktionsgebühren
○ Miner verdienen nur noch an den Fees, die Nutzer für 

Transaktionen zahlen.
○ Falls die Nachfrage hoch bleibt, könnten diese 

Gebühren lukrativ genug sein.
2. Netzwerksicherheit

○ Solange genug Transaktionen stattfinden und 
Gebühren gezahlt werden, bleibt das Mining attraktiv.

○ Falls Gebühren zu niedrig sind, könnte die 
Mining-Leistung sinken, was das Netzwerk langsamer 
und potenziell unsicherer macht.

3. Bitcoin als Wertaufbewahrung
○ Da kein neues Angebot mehr dazukommt, könnte 

Bitcoin knapper und wertvoller werden.
○ Höherer Bitcoin-Wert könnte Miner auch mit 

geringeren Mengen an Gebühren belohnen.
4. Alternative Lösungen?

○ Layer-2-Lösungen wie das Lightning-Netzwerk 
könnten effizientere Zahlungen ermöglichen.

○



     21 Millionen Warum genau 21 Millionen?

1. Knappheit & Werterhalt
○ Bitcoin soll digitales Gold sein, mit begrenztem 

Angebot.
○ Verhindert Inflation, wie sie bei Fiat-Währungen 

vorkommt.
2. Mathematische Logik

○ Die Belohnung für Miner halbiert sich alle 
210.000 Blöcke (ca. alle 4 Jahre).

○ Start: 50 BTC pro Block, dann 25, 12.5, 6.25 … 
bis fast 0 BTC bleibt.

○ Summe aller Belohnungen ergibt max. 21 Mio. 
BTC.

3. Nachhaltigkeit & Sicherheit
○ Sobald alle BTC gemined sind (ca. 2140), 

verdienen Miner durch Transaktionsgebühren.
○ Erhält langfristig das Netzwerk aufrecht.

Durch diese Begrenzung bleibt Bitcoin wertvoll, deflationär 
und resistent gegen Manipulation.



       HALVING
Bitcoin Halving ist ein Ereignis, bei dem die Block-Belohnung für 
Miner halbiert wird. Es findet etwa alle 4 Jahre (alle 210.000 Blöcke) 
statt und reduziert die Menge neuer Bitcoins, die ins Netzwerk 
kommen.

Warum passiert das?

● Begrenztes Angebot: Bitcoin hat ein Maximum von 21 
Millionen Coins.

● Inflationsschutz: Weniger neue Bitcoins bedeuten eine 
langsamere Angebotsausweitung.

● Steigende Knappheit: Geringeres Angebot kann langfristig 
den Preis beeinflussen.

Letzte Halvings:

1. 2012 → Belohnung von 50 BTC auf 25 BTC
2. 2016 → 25 BTC auf 12,5 BTC
3. 2020 → 12,5 BTC auf 6,25 BTC
4. 2024 → 6,25 BTC auf 3,125 BTC

Das Halving macht Bitcoin seltener und stärkt seine Rolle als 
digitales Wertaufbewahrungsmittel.





   Mempool.space Mempool.space ist ein visuelles Block-Explorer-Tool, das 
Echtzeit-Daten zur Bitcoin-Blockchain und zum Mempool 
anzeigt.

Hauptfunktionen:

● Mempool-Überwachung: Zeigt ausstehende 
Transaktionen vor der Bestätigung.

● Fee-Analyse: Empfiehlt optimale 
Transaktionsgebühren basierend auf 
Netzwerkauslastung.

● Blockchain-Explorer: Detaillierte Ansicht von 
Blöcken, Transaktionen und Adressen.

● Lightning-Netzwerk: Anzeige von Nodes und 
Kanälen im Bitcoin-Lightning-Netzwerk.

Es hilft Nutzern, die beste Fee für schnelle Bestätigungen 
zu wählen und gibt transparente Einblicke in das 
Bitcoin-Netzwerk.






